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.1 Contexte

@' Constats :

@® Augmentation de la demande de prise en charge & domicile.

(d 10000 places disponibles, un nombre qui a doublé en 5 ans.
(FNEHAD, 2009)

@® Accroissement de lutilisation des nouvelles Technologies d’Information
et de Communication (TIC) dans les usages et les pratiques du secteur de la santé :

@ Télésurveillance,
@ Acceés opportun aux informations patients,
@® Amélioration de la coordination entre les intervenants.

= Projets recherche : - Projet ANR: PLAS’O’SOINS -, &

- Projet Région Midi Pyrénées: SySO (@,
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B Plateforme Plas’O’Soins
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Quels impacts auront ces défaillances sur la
délivrance des services de soins?

Comment assurer la continuité des activités
des processus critiques?

..Organisationnels et tehniques

- wirfivée sur
Slie, . .

I\/Ianagemen‘t- de la Continuité d’Activité
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.* Plan

®' Management de la Continuité d’Activité

@ Une définition
@ Cycle devie

®' Notre approche

@ Méthodologie de développement de MCA
@ Méta- modele de PCA
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. MCA: Etat de I'art

Caractéristiques Réferences
Nature Approche holistique (BS25999,05) , (GPG,10)
Approche globale (Joint forum,06)
Partie de la gestion de risques (ANAO,00)
Discipline a part entiere (Bennaser,06) , (Buesluau,10)
Finalité Développer la résilience de I'organisation (BS25999,05) , (Bennaser,06) , (Buesluau,10)
(CCA,10)
Réduire, Eliminer les impacts des risques intérieurs et (Cerrulo et al,04), (Elliott a al,04), (Joint forum,
extérieurs 06), (CCA,10)
S'assurer que l'organisation peut, a tout moment, (Devargas,99) , (ANAO,00), (VMIA,2011)

assurer sa prestation de service pendant et au
dela d'une crise

Réduire le temps nécessaire pour revenir en mode (BS25999,05) , (Besluau,10)
nominal
Résultat PCA: Plan de Logique et méthodique (Devargas,99) , (VMIA,11)

de MCA Continuité d’Activité

Dynamique (Cerrulo et al,04)
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.J Standards et guides

® British Standards Institution (BSI) :

@ PASS56 : Spécification pour le management de la continuité d’activité,
2003

@ BS25999
Part 1: Code de bonne pratique BS 25999-1:2006
Part 2: Spécification BS 25999-2:2007

@ |e Business Continuity Institute (BCI) : Guide des Bonnes Pratiques de la CA
GPG 02, GPG 05, GPG 07, GPG 08, GPG10

@ Australian National Audit Office : Business Conituity Management, A guide to
effective control en 2000 et en 2009

¥ Livre Blanc de la continuité d’activité, Club de la Continuité d’Activité, 2010

B BS 25999 IS0 22301 : la future norme de Continuité d'activité, printemps 2012
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B Définition MCA

B “Business Continuity Management (BCM) is an holistic
process that identifies potential threats to an
organization and the impacts to business operations ...
BCM provides a framework for building organizational
resilience with the capability for an effective response
that safeguards the interests of key stakeholders,
value-creating activities,... “

(The British Standard BS25999)
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i} MCA : Cycle de vie (1/2) -BS 25999-

Compréhension
de I’organisation

Détermination
de stratégie de
la CA

Exploitation et
mise ajour

Développement et
mise en ceuvre du
PCA
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i MCA : Cycle de vie(2/2) -BS 25999-

Dans la littérature:
= Compréhension initiale de I’organisation
Analyse des impacts.

= Deétermination de la stratégie de
continuité:

Définie par les managers.

= Developpement du PCA:
Formaliser un PCA ,

.

= Exploitation et mise a jour:

Processus de gestion des anomalies

(ANAO, 00), (Cerullo et al, 04), (Buchanan et al, 06)
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. Methodologie de developpement de MCA

|
R - Pre-Planning P
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Inte. v'C \ > : erstanglng Understanding the organization
nterviews 1
Rer v h 3
‘ e Requirements e
“ ‘ “ EPGTEVESIES o..__ . Existing norms and standards Id.eljtlflcatl?n o Business Impact Continuity strategies ‘-'
C ‘-\nl Critical Business > Poelil —| Yy g :
‘ \\" 1 P process and assets ¥ '
"\.\/o ‘ | : :
< 0 H H
Understand the A R \_ : :
H .
organization D N NSNS M- sem—— + * . :
A \ : ; : H : : :
\\6 % v : \ 4 . ! . :
. - . .
‘\" Planning ?h( Planning Phase: Design and Development of BCP :
” H H
. . . : :
\. : Ensuring Business Contir Ensuring Business Continuity H
" = .
\\ . .
A - Preparadness T— 5 Preparadness Response » R Re | H
: \ Plannine : Planninge= > Plannin i =y g !
BcM y Prepara- 1 /’Prepara- ? N H
Dctermlnirg dness 0 dness \ Procedure /| a— H
ry
Pmnm m Stm Procedure E Procedure J = E
Management o ’ ; P . :
. .
] - .
; ' H A e H ! " :
/ § i= Pozod
] ] [ . '
B A 4 Y. i N ;
'
by L /n‘ Post-Planning Phase: De Post-Planning Phase: Deployment of the BCP ' :E '
/ H ' " [
- / [ ' o [
iy E I ;
wf‘ and / Implep'\entation : I o8 » Controlling r=- soeet
implgmenting a A ' ; :
: '
BCM response y : 1 v
g Phase @ H ] : ' H
/,/ , : ' . + 3 .
o o ; Process o ' A A
T —— ' ! ' H
' R e NN : : —
Sub- vo eul : e ' Cause, Anomaly Treatment Process g :
Plan D o Cause, Impact
Plan a /* Impact A ALl * A\ 4
Anomaly detection Q ' U Q—P Detect > Decide > Respond
Process flow D — sy Pt
Information flow ====4 2

Information flow  =====3»

CGx

UM e
of CASTRES-MAZAMET e ELIA
.. O i Y aImerys @,mm L1 [Jf] g TeciorolE2 P Althswrane L5
= . orange” SYSTEM MUTUALI Lol di dlacie CasiNeT RousseL

ECOLE DES MINES D'ALBI



B Notre position dans I'approche IDM

o
.-
s
© -UML meta-model Propos:ndogzr hcta
k] -BPMN meta-model
=
a
S A A
<<ConformTo>> <<ConformTo>>
Input Used to develop the BCP
[}
3 - Process Model
2 - Use Case diagram Instance Diagram
g - Deployment Diagram
A
A V~ PN <
Induce Changes in the STS
<<RepresentedBy>> <<RepresentedBy>>
£
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- Méta-modéle

constraints e Business Continuity Plan Trigger Rule | expressedin b i
name : String name : String _expression [MAME String
trigger |*

&

Continuity strategies -cortinuity procedures |* -continuity procedure
p -ltrigger  -failure Failure type |eenumerations
name : String rocedure - j
I g i 1 |name : String 1 |Failure Type
. ;
-potertial failures |*
Has W ' g affects W
-ohjects |*

Performance Indicator modeled by | -represented by Critical Object represerted by B
name : String name : String

1+ - process represented by W

evaluate & e -process |1 0.1 -node 0.1 -actor |0..1

zenumerations
- p d T Process Hode Actor
1% T (BPMNNIetamodel) (UNL Metahode) (UNL Wetahoclel)
Testing Frntm:ul ;Lesppagﬁggess name : String name ; String name : String
name : String Recovery
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B Etude de cas : Présentation (1/3)

Management
Prescriptions Medicines Preparation
Management Planning
Management of Management of Meals
ambulance services delivery
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B Etude de cas : Présentation (2/3)

— <OPIUM > == == = = = = =" x— T T -

Care unit 1 <DPLAN> | Care unit 2

Data Server

<DPLAN>

- <OPtOM—=t———"7" "~ =~ = T 4 T T T T T T
Care unit 3 ' x

<DPLAN>.

<UFTUIV[.>

<DPLAN

Care unit 4
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. Etude de cas : Principe de fonctionnement

Care unit 1

e
L
&

XKExport2Devices

o I I O
” é_ﬁa_‘l
T Encrypted

Backup PDE
Web Server

T ML
Temprary Folder
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Diagramme d’instances du méta-modele

de PCA

: Business
Continuity Plan

P1: Procedure

name = "Backup
procedure”
type = Preparedness

:Process : Process
name ="Conversion name ="Backup
Process” process’

.. S

vl LI M O S |

COLE DES

P2 : Procedure

name ="Retrieving
data"

type = Response

- trigaer

! Failure

: Process

name ="Retrieving
data process”

:_Trigger Rule

name ="power outage"

name ="human detection”

CGx

. affects
- represented by : Critical Obiect . represented by
= LIMcal Ubject
Lepresented by - represented by

: Process : Process : Node

— e = : Hode
name= Preslcnptmns name = .Medeclnes name = "0PIUM name = "DPLAN'
Management Preparation

Flanning"
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§° Diagrammes de déploiement

N\
Systéme initial Systeme avec le MCA
1
Care unit
adevices
Data Server
—‘ zdevices
Computer
Cﬂre uﬂit eexecution environmentz
Datahase
gilevices edlevices «gxecution environments TCPIPHTTP
Prescription eartifacts [
Computer Data Server management T
application OPIUM | il
Temporary folder
sexecution environments eartifacts [ ¢a;r1ifactx |
i i Medecines || Filexmi File.pdf
«BXECLIion environments R iion i
Prescription «eXecution environments application DPLAN e |atighloys
management TCPPHTTP Datahase | '
application OPIUM EE——
«execLtion environments e i T
XExport XExport2Devices
application application
aEXECUtion environments
Medecines
preparation
application DPLAN
ztevices TR
4 Backup
Printer Computer
‘ adevices
etlevices TCRpPHTTP Web server
Electrical
Outlet
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. Preparedness Procedure

Conversion
prDEEEIE. Backup Process
Sart
-~

Backup
Proycestdnare:

= =
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. Response Procedure

Gat password
] from the Print documeant
- envelope
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i
e
EE Business Rule :
-4 i .| confidentiality
E E b ,* |&ccessrule
£l
2z Vv
T '.I'i £
:
= Chiange password

CGx

um i '
e of al (E!) Bﬁ o ® e ‘Klihssurance  SLI2
m“!‘“?“.’f : .- a merys SYSTEM %LLL%A#TE ﬁ h%jtal prtpemmeinae TN Maladiﬂ CABINET OUSSEL

—" ECOLE DES MINES D'ALBI




.%ﬂ Plan

®' Management de la Continuité d’Activité

@ Une définition
@ Cycle devie

®' Notre approche

@ Méthodologie de développement de MCA
@ Méta- modele de PCA

®' EFtude de cas

B’ Conclusions et Perspectives

CGx

S e orange”

e CASTRES-MAZAM
&almerys B O e AL [ nopu TeCHNOROLES L

E{z, 1lrX"ll!ussuram:e

Maladie CasiNeT RousseL

.ﬁj



.j- Conclusions et Perspectives

@' Systeme de Prise en Charge a Domicile:
® Problémes de coordination
B Faiblesses en terme de continuité des activités

®° La continuité d’activités :
B Faire face aux conséquences des interruptions
®° Assurer la permanence des activités critiques

B PCA pour la plateforme : Appliquer une approche IDM
B Formaliser un modéle de PCA, suivant une approche d‘Ingénierie Dirigée
par les Modeles (Model-Driven Engineering).

B Raisonnement a base de régles.

®° Raisonnement a base d’événements.
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